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Observations d’Audit

Importance de la Mission :

La cybersécurité est aujourd’hui 'un des plus importants défis auxquels sont confrontées les
organisations. L’étude du Club des experts de la sécurité de I'information et du numérique de France
(CESIN) indique qu’une entreprise sur deux en France a fait 'objet d’'une attaque réussie en 2022.
Les conséquences de ces attaques sont importantes : vol de données confidentielles ou
personnelles, usurpation d’identité, données chiffrées via un rancongiciel, déni de service etc.

Obijectifs et Périmetre Résultats

L'objectif général de cet audit était de fournir & La mission a noté que la Direction des systemes
I'Organisation une assurance raisonnable sur la d’'information (DSI) a conduit plusieurs chantiers
gouvernance, la gestion des risques et les pour moderniser et renforcer la sécurité du
contréles-clés relatifs a la gestion des accés et systéme d’information.
la vulnérabilité cybernétique.

Elle a aussi recensé quatre problemes dont deux

La mission a porté sur : significatifs relatifs : i) & la Gouvernance du
e L’organisation de la sécurité ; systeme d’information ; ii) au plan de reprise
o La gestion des cybermenaces ; d'activité informatique et deux modéres relatifs a

i) la sensibilisation du personnel aux enjeux de la
cybersécurité et iv) la sécurité du systéme
d’'information.

o Les tests d’intrusion et scans de
vulnérabilité ;

e La gestion de la sécurité de I'Active
Directory ;

e Les configurations ; et

e La gestion de la sécurit¢ de la
téléphonie IP.
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